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Whitepaper - Verwerken van klantgegevens: doe het goed!

Franchisegevers en franchisenemers zullen zich ook aan de wettelijke privacyregels
moeten houden. Doen zij dat niet, dan riskeren zij hoge boetes tot wel € 20.000.000
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Verwerking van enorme hoeveelheden persoonsgegevens binnen franchiseformules

Binnen franchiseformules wordt een niet te onderschatten hoeveelheid data gecreéerd. Daarbij worden
ook enorme hoeveelheden persoonsgegevens verwerkt. Zo zult u bijvoorbeeld klantgegevens
verzamelen voor het aanmaken en bijhouden van een klantenbestand. Daarnaast zult u klantgegevens
gebruiken voor het uitvoeren van specifieke (direct) marketing acties. Deze handelingen zijn aan te
merken als een ‘verwerking van persoonsgegevens’ in de zin van de privacywet en -regelgeving. Het is
van groot belang dat u deze regels in acht neemt. Temeer omdat de boetes op overtreding van deze
regels aanzienlijk zijn.

De vraag is allereerst, wie moet aan deze regels voldoen? De franchisegever of franchisenemer? Deze
vraag hangt samen met de vraag wie de "verantwoordelijke” is in de zin van de wet. Dit zal per geval
moeten worden bekeken. In het algemeen geldt dat degene die "het doel en de middelen van de
gegevensverwerking vaststelt”, de verantwoordelijke is. Wat betekent dit concreet? Een voorbeeld: als de
franchisenemer zelfstandig besluit klanten te vragen in de winkel een formulier in te vullen aan de hand
waarvan de franchisenemer beter in kaart brengen wie zijn klanten zijn, hoe hij ze het beste kan
benaderen, et cetera, dan zal de franchisenemer verantwoordelijk zijn voor de verwerking van deze
gegevens. Hij zal er dan ook voor moeten zorgen dat hij voldoet aan alle wet- en regelgeving. Als de
franchisegever echter de franchisenemer verzoekt klantgegevens te verzamelen en door te geven aan de
franchisegever zodat de franchisegever een landelijke marketingactie kan uitvoeren, dan is de
franchisegever de verantwoordelijke. In de relatie tussen franchisegever en franchisenemer is het van
belang vast te stellen wie de “verantwoordelijke” in de zin van de Wet bescherming persoonsgegevens is.
Soms zal dat uit de franchiseovereenkomst of het franchisehandboek blijken, maar in andere gevallen
(bijvoorbeeld bij specifieke marketingacties) zal dat niet vooraf zijn vastgelegd. Het is dan zaak dat
alsnog te doen, zodat beide partijen op voorhand weten wie waar precies verantwoordelijk voor is.

Over welke privacywet- en regelgeving gaat het concreet?

De belangrijkste regels voor het verwerken van persoonsgegevens zijn in Nederland vastgelegd in de
Wet bescherming persoonsgegevens. Hieronder volgt een korte opsomming van een aantal
verplichtingen die uit deze wet voortvloeien.

Concrete verplichtingen die uit de privacywetgeving voortvloeien

De Wet bescherming persoonsgegevens bepaalt wat wél en wat niet is toegestaan. Zo mag u alleen
persoonsgegevens verwerken als dat noodzakelijk is voor een bepaald doel. Bijvoorbeeld het verzamelen
van het e-mailadres van uw klanten om ze per e-mail te kunnen informeren over bepaalde aanbiedingen
of acties. U mag deze gegevens vervolgens niet gebruiken voor een ander doel. Zo mag u deze
gegevens, bijvoorbeeld, niet doorverkopen aan een bedrijf dat hele andere plannen heeft met deze
gegevens. Verder mogen persoonsgegevens alleen worden verwerkt voor zover de gegevens ‘ter zake
dienend en niet bovenmatig’ zijn. Dit betekent, bijvoorbeeld, dat het voor verkoop via een webshop niet
noodzakelijk is de adresgegevens van de klant te verwerken, als de klant het product alleen kan afhalen
in de winkel. Het is al helemaal niet ter zaken dienend — en bovendien verboden - om een klant naar zijn
ras of geloof te vragen.



Persoonsgegevens mogen niet langer worden bewaard dan strikt noodzakelijk is. Dit betekent,
bijvoorbeeld, dat u de persoonsgegevens zult moeten vernietigen als de marketingactie, waarvoor de
betreffende persoonsgegevens zijn verzameld, is afgelopen. Ook dienen persoonsgegevens goed
beveiligd te worden. Organisaties die persoonsgegevens verwerken, dienen "passende technische en
organisatorische maatregelen” te nemen om diefstal of misbruik van die gegevens te voorkomen. Over
wat dit concreet betekent, bestaat vaak onduidelijkheid. Enige houvast bieden de Richtsnoeren
Beveiliging van Persoonsgegevens van de Autoriteit Persoonsgegevens.

Zorg ervoor dat de betrokkenen hun rechten kunnen uitoefenen

Naast de verplichtingen voor franchisegever en franchisenemer bevat de wet ook rechten die door
betrokkenen (bijvoorbeeld uw klanten) moeten kunnen worden uitgeoefend. Zo hebben de betrokkenen
recht op informatie over het gebruik van hun gegevens en kunnen zij inzage en correctie van hun
gegevens verlangen. De franchisegever of franchisenemer die verantwoordelijk is voor de
gegevensverwerking zal ervoor moeten zorgen dat deze rechten ook daadwerkelijk uitgeoefend kunnen
worden. Dit betekent, bijvoorbeeld, dat u uw klanten kenbaar moeten maken tot wie zij zich kunnen
richten en zult u ook binnen uw organisatie moeten regelen wie dit vervolgens oppakt. Ook zult u ervoor
moeten zorgen dat het technisch gezien mogelijk is deze rechten uit te laten oefenen. Is het,
bijvoorbeeld, mogelijk klanten op een eenvoudige manier te laten zien welke gegevens van hen worden
verwerkt? Is het vervolgens mogelijk deze gegevens op een eenvoudige manier uit uw systeem te
verwijderen?

Maak goede afspraken met bewerkers

Het komt steeds vaker voor dat de daadwerkelijke verwerking van persoonsgegevens wordt uitbesteed
aan anderen. Ook in franchising komt dit vaak voor. Denk, bijvoorbeeld, aan een franchisegever die aan
de franchisenemer vraagt persoonsgegevens te verstrekken in het kader van een landelijke
marketingactie. Verder maken zowel franchisegevers als franchisenemers gebruik van hostingproviders
voor hun website of een partij die het onderhoud van het automatiseringspakket voor haar rekening
neemt. De partij die de daadwerkelijke bewerking van de persoonsgegevens doet, wordt "bewerker”
genoemd. Op grond van de wet bent u verplicht met deze partijen een schriftelijke
bewerkersovereenkomst te sluiten. In deze bewerkersovereenkomst moeten tal van zaken worden
vastgelegd. Zo zult u duidelijke afspraken moeten maken over welke beveiligingsmaatregelen de
bewerker moet nemen en op welke manier u kunt controleren of deze afspraken ook echt worden
nageleefd. Ook zult u afspraken moeten maken over datalekken. Binnen welke termijn moet de bewerker
het melden als hij een datalek constateert? Bij wie moet hij dit melden en welke informatie moet hij
daarbij verstrekken?

Als u hierover geen duidelijke afspraken maakt, dan loopt u het risico dat u te laat op de hoogte wordt
gesteld van een eventueel datalek en dat u het datalek te laat meldt bij de Autoriteit Persoonsgegevens.
Het gevolg kan zijn dat u een boete krijgt opgelegd. Deze boetes kunnen bijzonder hoog zijn.



Grote veranderingen aanstaande in het privacy recht
Vanaf 25 mei 2018 zal de Algemene Verordening Gegevensbescherming' (AVG) van toepassing worden.
Wat betekent dit nu concreet voor u als franchisegever of franchisenemer?

Ook niet-Europese franchiseorganisaties kunnen gebonden worden aan de AVG

De AVG is ook van toepassing als er in de Europese Unie géén vestiging is van de verantwoordelijke of
bewerker, maar wel goederen of diensten aan betrokkenen in de Europese Unie worden aangeboden. Dit
betekent dat een franchiseformule van buiten de EU (bijvoorbeeld de Verenigde Staten) die producten of
diensten aanbiedt op de Europese markt, ook gebonden zal zijn aan de AVG. Dit kan voor deze
franchiseformules enorme bedrijfsorganisatorische gevolgen hebben, waar ze zich nu al op voor zullen
moeten bereiden.

Documentatieplicht

Er wordt meer nadruk gelegd op de verantwoordelijkheid van organisaties zelf om de wet na te leven én
om te kunnen aantonen dat zij zich aan de wet houden (accountability). Zo zal een ‘documentatieplicht’
gaan gelden. Op basis hiervan wordt u verplicht een dossier bij te houden van alle
gegevensverwerkingen. Tevens zult u moeten bijhouden welke beveiligingsmaatregelen u treft om de
gegevens te beschermen tegen onrechtmatige verwerkingen en zal moeten worden vastgelegd welke
beveiligingsincidenten zich hebben voorgedaan.

Right to be forgotten

Het right to be forgotten wordt geintroduceerd. Concreet betekent dit dat, als geen redelijke gronden
(meer) zijn om de persoonsgegevens te verwerken, een betrokkene in beginsel totale verwijdering van
zijn persoonsgegevens kan eisen. Dit betekent dat een franchiseorganisatie ervoor zal moeten zorgen dat
zij in staat is de gegevens van, bijvoorbeeld, haar klanten uit het systeem te halen. Dit klinkt eenvoudiger
dan het soms is.

Privacy by design en privacy by default

Franchiseorganisaties zullen verplicht worden de persoonsgegevens te beschermen middels privacy by
design (ontwerp) en privacy by default (standaardinstellingen). Al in de ontwerpfase van een applicatie of
ICT-systeem zal er rekening mee moeten worden gehouden dat voldoende technische waarborgen
worden ingebouwd om diefstal of misbruik van persoonsgegevens te voorkomen. Dit betekent,
bijvoorbeeld, ook dat u zult moeten kijken naar de standaardinstellingen op uw website. Zijn deze wel
privacy-vriendelijk genoeg?

Functionaris voor de gegevensverwerking

Een groot aantal organisaties zal straks verplicht zijn een functionaris voor de gegevensverwerking aan te
stellen. Een soortgelijke functie benoemt de huidige privacywet ook al, maar deze heeft een vrijwillig
karakter. U zult dan ook op korte termijn moeten inventariseren of u in 2018 verplicht zijn een
functionaris voor de gegevensverwerking aan te stellen.

1Verordening (EU) 2016/679



Boetebevoegdheid

Toezichthouders van de AVG krijgen de bevoegdheid boetes op te leggen van maximaal € 20.000.000,--
per overtreding of 4 procent van de wereldwijde jaaromzet. Bovendien kunnen bestuurders van
organisaties, die zich niet aan de AVG houden, hoofdelijk aansprakelijk worden gesteld voor die boetes.
Dit betekent dat directeuren van franchiseorganisaties ook zelf persoonlijk aansprakelijk kunnen worden
gesteld indien binnen hun organisatie niet aan de privacy regels wordt voldaan. Voor hen geldt dus:
oppassen geblazen.

Meer dan ooit dient aandacht aan privacy te worden besteed

Franchisegevers en franchisenemers zullen meer dan ooit tevoren aandacht aan privacy moeten besteden
willen zij compliant blijven met de betreffende wet- en regelgeving.

Een eerste stap is het inventariseren en documenteren van alle gegevensverwerkingen binnen de
formule. Voldoen deze aan alle (toekomstige) wettelijke vereisten? Inventariseer vervolgens of met alle
bewerkers een deugdelijke schriftelijke bewerkersovereenkomst is gesloten. Bepaal of de franchisegever
of de franchisenemers straks verplicht zijn een functionaris voor de gegevensbescherming aan te stellen.
De drijfveer voor franchisegevers en franchisenemers om (tijdig) compliant te zijn met de AVG dient niet
alleen de dreiging van hogere boetes en hoofdelijke aansprakelijkheid van de bestuurders te zijn, maar
net zo zeer het streven naar professionaliteit en kwaliteit binnen een franchiseorganisatie. Bovendien
geldt dat organisaties die niet correct omgaan met persoonsgegevens, het risico lopen in de media
publiekelijk te worden afgestraft. Dit geldt uiteraard ook voor franchiseformules!
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